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บทนํา 

 
 
1. ความเปนมา 

คูมือการรักษาความมั่นคงปลอดภัยฯ (พ.ศ. 2549 – 2551) ของ กระทรวงเทคโนโลยีสารสนเทศ
และการสื่อสาร เปนเอกสารที่จัดทําขึ้นเพื่อประกอบโครงการจัดทําแผนแมบทการรักษาความมั่นคง
ปลอดภัยดานเทคโนโลยีสารสนเทศ  ซ่ึงไดกําหนดแนวทางไวเปนกรอบและเปนแผนที่นําทางใน
ระดับกลยุทธ เพื่อยกระดับมาตรฐานการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศของ
ประเทศ ใหอยูในระดับมาตรฐานสากล โดยอางอิงจากกรอบมาตรฐานสากล ISO/IEC 27001 อีกทั้ง
ตองการลดผลกระทบจากเหตุ ตลอดจนการฟนฟูระบบอยางรวดเร็วหลังจากการโจมตีส้ินสุดลงแลว  
รางแผนแมบทความมั่นคงปลอดภัยดานไอซีทีแหงชาติฯ จะชวยจัดตั้งรูปแบบและลําดับความสําคัญ
ในบริบทของ ความมั่นคงปลอดภัยดานไอซีทีเมื่อคํานึงถึงสถานการณปจจุบันและการวิเคราะหความ
เสี่ยงที่เกี่ยวของทั้งหลาย ทั้งที่จะเกิดตอภาคประชาชน ภาคเอกชนและภาครัฐบาล หลังจากที่ประกาศ
ใชแผนแมบท  แลวตองการที่จะจัดใหมีกรอบการทํางานและเครื่องมือที่จําเปนอยางพอเพียง เพื่อที่จะ
สนับสนุนกิจกรรมตางๆ ที่จะเกิดขึ้นของแผนฏิบัติการความมั่นคงปลอดภัยดานเทคโนโลยีสาร
สนเทศในระดับองคกร ตอไป 

 
2. วัตถุประสงค 

1) เพื่อเปนแนวทางในการจัดสรางนโยบาย จุดประสงค กระบวนการ และขั้นตอนสําหรับ ISMS 
ซ่ึงมีความสําคัญเปนอยางยิ่งในการจัดการแกไขปญหาความเสี่ยงที่อาจเกิดขึ้น และยังมีความ
สําคัญตอการพัฒนาศักยภาพของระบบรักษาความปลอดภัยของขอมูล สงผลใหตรงตอนโยบาย
และจุดประสงคหลักดานเทคโนโลยีสารสนเทศขององคกร 

2) เพื่อเปนแนวทางในการจัดสรางและการปฏิบัติการระบบ ISMS ซ่ึงจะเปนการวางนโยบาย การ
ควบคุม กําหนดขั้นตอนและกระบวนการที่เหมาะสม ตามหลักมาตรฐานสากล โดยสามารถริ
เร่ิมไดจากการสรางความมั่นคงปลอดภัยใหกับองคกรในระดับพื้นฐาน  ระดับกลางและระดบัสงู
ตามลําดับ 
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3. นิยามและคําจํากัดความท่ีสําคัญ 
การรักษาความมั่นคงปลอดภัยดานไอซีที ประกอบดวยการรักษาคุณคาพื้นฐาน สามประการ ได

แก การรักษาความลับ (Confidentiality)  บูรณภาพ (Integrity) และความพรอมใชงาน (Availability) 
ซ่ึงมีคําจํากัดความที่สําคัญดังนี้ 

“เทคโนโลยีสารสนเทศ (IT)” หมายถึง เทคโนโลยีสําหรับการประมวลผลสารสนเทศ ซ่ึงจะ
ครอบคลุมถึงการรับสง แปลง ประมวลผล และสืบคนสารสนเทศ โดยมีองคประกอบ 3 สวนคือ 
คอมพิวเตอร การสื่อสารและสารสนเทศ ซ่ึงตองอาศัยการทํางานรวมกัน 

“ความลับ (Confidentiality)” คือ การรับรองวาจะมีการเก็บรักษาขอมูลไวเปนความลับและจะมี
เพียงผูมีสิทธิเทานั้นที่จะสามารถเขาถึงขอมูลเหลานั้นได 

“บูรณภาพ (Integrity)” คือการรับรองวาขอมูลจะไมถูกกระทําการใดๆ อันมีผลใหเกิดการ
เปลี่ยนแปลงหรือแกไขจากผูซ่ึงไมมีสิทธิ ไมวาการกระทํานั้นจะมีเจตนาหรือไมก็ตาม 

“ความพรอมใชงาน (Availability)” คือการรับรองไดวาขอมูลหรือระบบเทคโนโลยีสารสนเทศ
ทั้งหลายพรอมที่จะใหบริการในเวลาที่ตองการใชงาน 

“การพิสูจนฝาย (Authentication)” คือการตรวจสอบและการพิสูจนสิทธิของการขอเขาใช
ระบบของผูใชบริการจากรายชื่อผูมีสิทธิ สําหรับอุปกรณไอที รวมถึงแอพพลิเคชันทั้งหลาย 

“การพิสูจนสิทธ์ิ  (Authorization)” หมายถึงการตรวจสอบวา บุคคล  อุปกรณไอที  หรือ        
แอพพลิเคชัน นั้นๆ ไดรับอนุญาตใหดําเนินการอยางหนึ่งอยางใดตอระบบสารสนเทศหรือไม 

“การเก็บสํารองขอมูล (Data backup)” หมายถึง ในระหวางการเก็บสํารอง สําเนาของชุดขอมูล
ปจจุบันจะถูกสรางขึ้นมา เพื่อปองกันการสูญหาย 

“การปกปองขอมูล (Data protection)” หมายถึงการปองกันขอมูลสวนบุคคลตอการประสงค
รายของบุคคลที่สาม 

“การรักษาความมั่นคงปลอดภัยของขอมูล (Data security)” หมายถึง การปองกันขอมูลใน
บริบทของ การรักษาความลับ บูรณภาพ และความพรอมใชงานของขอมูล ซ่ึงสามารถใชแทน การ
รักษาความมั่นคงปลอดภัยของสารสนเทศได 

“การประเมินความเสี่ยง หรือการวิเคราะหความเสี่ยง (Risk assessment or analysis)” ของ
ระบบสารสนเทศ หมายถึง การตรวจสอบโอกาสของผลลัพธใดๆ ที่ไมพึงประสงค ตอระบบฯ และ
ผลเสียที่อาจจะเกิดขึ้นตามมาได 

“นโยบายดานความมั่นคงปลอดภัย (Security policy)” หมายถึงนโยบายที่แสดงเปาหมายที่จะ
ตองปกปอง และขั้นตอนทั่วไปของกระบวนการรักษาความมั่นคงปลอดภัย ในบริบทของความ
ตองการอยางเปนทางการขององคกร รายละเอียดของวิธีการดานความมั่นคงปลอดภัยมักจะอธิบาย
แยกไวในรายงานตางหาก 
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การบริหารจัดการ/แผนปฏิบัติการดานความมั่นคง 

 
 

ในสวนตอไปนี้จะเปนการนําเสนอขอมูลทั่วไปเกี่ยวกับ วิธีการบริหารจัดการ การประยุกตใช 
และ การจัดทําเอกสาร ดานความมั่นคงปลอดภัยระบบสารสนเทศ 

 
1. บทบาทและหนาที่สําคัญ 

จะตองมีการกําหนดบทบาทและหนาที่ขององคกร และเจาหนาที่ประจําภายในแตละองคกร ที่
เกี่ยวของกับความมั่นคงปลอดภัยดานไอซีที อยางเปนทางการและเปนลายลักษณอักษร เชน 
1) หนวยงานกํากับดูแลดานนโยบายความมั่นคงฯ ระดับชาติ  
2) องคกรอื่นๆ ที่เกี่ยวของในระดับกระทรวง ทบวง กรม เชน ในกลุมงานที่เกี่ยวกับโครงสรางพื้น

ฐานวิกฤต ไดแก กลุมไฟฟาและพลังงาน  กลุมการเงิน ธนาคารและการประกันภัย กลุมการสื่อ
สาร โทรคมนาคมและขนสง กลุมความสงบสุขของสังคม เปนตน 

3) ที่ปรึกษา หรือผูเชี่ยวชาญดานความมั่นคงฯ ขององคกร 
4) หัวหนาเจาหนาที่ดานความมั่นคงระดับหนวยงาน/องคกร 
5) หัวหนางานการรักษาความมั่นคงฯ ขององคกร 
6) ผูปฏิบัติงานดานความมั่นคงปลอดภัยฯ ทั้งหลายในองคกร 
 

2. เอกสารที่เกี่ยวของ 
เพื่อใชในการบริหารจัดการ การสรางและปรับปรุงเอกสารอยางเปนระบบ ใหทันสมัยและ

กําหนดผูที่มีหนาที่รับผิดชอบอยางเปนทางการ เอกสารสําคัญที่ตองเตรียมการจะรวมถึง  
1) กรอบความตองการของเอกสารความมั่นคงฯ ไอซีที ของหนวยงาน 
2) กระบวนการผลิตเอกสาร/คูมือ 
3) ขอกําหนดบัญชีเอกสาร/คูมือดานความมั่นคง 
 

รายการเอกสารที่จําเปน 
หนวยงานตองจัดทํา แผน นโยบายและการประเมินความเสี่ยงดานความมั่นคงฯ ซ่ึงครอบคลุม

ภารกิจดานระบบไอซีที เอกสารเหลานี้จะตองสอดคลองกับเอกสารประกอบภารกิจหลักดานความ
มั่นคงปลอดภัยฯ ขององคกร ไดแก 

• นโยบายดานความมั่นคงปลอดภัยระดับองคกร 
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• การประเมินความเสี่ยงดานความมั่นคงปลอดภัยฯ ระดับองคกร 
• แผนดานความมั่นคงปลอดภัย ระดับองคกร 

กระบวนการผลิตเอกสาร 
ในระหวางปฏิบัติงานอาจจําเปนตองสรางเอกสารเพิ่มเติม ซ่ึงจะรวมถึงเอกสาร ตอไปนี้ 
• เอกสารประกอบการติดตั้งและตรวจรับระบบใหม 
• การเก็บรวบรวมเอกสารเปนหมวดหมูภายใตหัวขอเดียว  
• เอกสารแสดงปญหา ขอขัดของในระหวางการใชนโยบาย 
• การพัฒนานโยบายใหม สําหรับเทคโนโลยีหรือการดําเนินงานที่เกิดขึ้นมาภายหลัง 
• การพัฒนาคูมือการปฏิบัติงานใหม เมื่อตองการปรับฐานความรูและฝกอบรมเจาหนาที่ 

ตามความจําเปน 
ทั้งนี้ควรควบคุมเอกสารโดยกําหนดผูลงนามเอกสารหลักเกี่ยวกับ ICT security และเอกสารที่

เปนนโยบายระดับสูง เปนผูบริหารสูงสุด หรือระดับหัวหนาหนวย สวนเอกสารที่เปนงานระบบให
สามารถอนุมัติใหใชไดโดยผูผลิตเอกสารเอง และ/หรือผูบริหารระดับสูง 

ขอกําหนดบัญชีชั้นความลับของเอกสาร 
เอกสารเกี่ยวกับการรักษาความมั่นคงปลอดภัยของหนวยงานมักจะประกอบดวยขอมูลที่อาจกอ

ใหเกิดความเสี่ยงตอการทํางาน ถาร่ัวไหลออกไป หรือมีการลักลอบเขามาดู องคกรจึงตองออก
ระเบียบขอกําหนดบัญชีเอกสารเหลานี้ 

ในการกําหนดบัญชีเอกสารของระบบทั่วไป มักจะยึดถือแบบฉบับเดียวกับการจัดระดับของตัว
ระบบนั่นเอง  ในการวิเคราะหความเสี่ยงของระบบโดยละเอียดอาจจะชี้ใหชัดลงไปไดวา การจัดชั้น
ความลับของเอกสารนั้นๆ สูงกวาหรือต่ํากวาชั้นของระบบเชน ขอมูลการจัดรูปแบบของเซิรฟเวอร 
สําหรับ Web server hosting ของหนวยงานเพื่อเปน Public website อาจจะตองระบุช้ันวา เปน ลับ
เฉพาะ (“Security-In-Confident”) หรือ ผังการวางสายเคเบิ้ลสําหรับระบบสารสนเทศ “ลับมาก” 
(Secret) อาจระบุไดวาเปน “ลับ” (Restrict) เปนตน 

ตัวอยางการจัดชั้นความลับเอกสาร เมื่อเทียบกับระบบงาน ไดแก 
 

การจัดชั้นของระบบงาน การจัดชั้นของเอกสาร 
สาธารณะ, เปดเผย เปดเผย (Unclassified) 
ปกปด ลับเฉพาะ 
ลับ ลับเฉพาะ, ลับ 
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3. การพัฒนาและกําหนดนโยบายดานความมั่นคงฯ (ICT Security Policy) 
เปนการอธิบายนโยบายของ ICT Security รวมถึงมาตรฐานและความรับผิดชอบของหนวยงาน

ในสวนที่เกี่ยวของ และเปนการกําหนดความตองการพื้นฐาน หรือความตองการขั้นต่ํา และจะนําไป
พัฒนาแผนบริหารความเสี่ยงของหนวยงานตอไป 

กรอบการทํางานจะรวมถึง 
1) กระบวนการตรวจสอบภายใน 
2) หนาที่ความรับผิดชอบขององคกร 
3) การควบคุมการกําหนดพารามิเตอร 
4) การควบคุมการเขาถึงระบบฯ 
5) การตอเชื่อมและตอเปนเครือขายกับระบบอื่นๆ 
6) การรักษาความมั่นคงฯ ทางกายภาพและการควบคุมสื่อหรือตัวกลางที่ใชเก็บขอมูล 
7) ขั้นตอนฉุกเฉินและการจัดการเหตุการณ 
8) การบริหารความเปลี่ยนแปลง และการศึกษาอบรม 
 

4. การบริหารความเสี่ยง 
เปนการแสดงคําอธิบายเกี่ยวกับการพัฒนาและการใชแผนบริหารจัดการความเสี่ยง เพื่อที่จะจัด

การความเสี่ยงที่มีผลตอระบบไอซีที ในสิ่งแวดลอมที่เปนอยู ตามที่ไดกําหนดไวตามความตองการ
ของนโยบายความมั่นคงปลอดภัยดานไอซีที โดยกําหนดขั้นตอนดังนี้ 

• ขั้นที่ 1 กําหนดสภาวะแวดลอม (Stage 1: Establishing the Context) 
• ขั้นที่ 2 บงชี้ปจจัยความเสี่ยง (Stage 2: Identifying the Risks) 
• ขั้นที่ 3 วิเคราะหความเสี่ยง (Stage 3: Analysing the Risks) 
• ขั้นที่ 4 ระบุและจัดลําดับความเสี่ยง (Stage 4: Assessing and Prioritising Risks) 
• ขั้นที่ 5 พัฒนาแผนรับมือ (Stage 5: Developing a Risk Treatment Plan) 
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ขั้นท่ี 1 กําหนดสภาวะแวดลอม 
หนวยงานควรจะดําเนินขั้นตอนดังตอไปนี้ 
 

ลําดับ สภาวะแวดลอม ประเด็นสําคัญ 
1 การบริหารจัดการความเสี่ยง ใครเปนผูดําเนินงาน, เปาหมายของกระบวนการเหลานี้คืออะไร 

และ กรอบของกระบวนการบริหารจัดการคืออะไร 
2 กลยุทธ อะไรคือจุดแข็งและจุดออน, อะไรมีลําดับความสําคัญ, ใครคือผูมี

สวนได-เสีย, อะไรคือภัยคุกคามและโอกาส, และอะไรคือแรงผลัก
ดันจากภายนอก 

3 การจัดองคการ อะไรคือวัตถุประสงคที่ระบบไอซีทีถูกนํามาใชงาน, อะไรเปนแรง
ขับจากภายใน, อะไรเปนปจจัยแหงความสําเร็จของระบบไอซีที, 
มีความเสี่ยงรวมกับหนวยงานอื่นๆ หรือไม, มีทรัพยากรอะไรบาง
ที่สามารถนํามาใชได และ ระบบไอซีทีสามารถชวยใหเปาหมาย
หลักและความสําคัญขององคกรบรรลุผลไดอยางไร 

4 วิธีประเมินผล เงื่อนไขตามกฎหมาย, มีอุปสรรคอะไรบางในดาน งบประมาณ 
ทรัพยากรบุคคล  และ /หรือการปฏิบัติงาน , อะไรคือ  ”costs-
benefits” ของกิจกรรม และระดับความเสี่ยงที่ยอมรับไดอยูที่ไหน 

5 โครงสราง มีทรัพยสินที่เกี่ยวของอะไรบาง, ทรัพยสินเหลานี้ถูกใชไปอยางไร, 
และ อะไรคือหวงเวลา/เฟส หรือ องคประกอบทางโครงสรางของ
กิจกรรมใดๆ 

 
ขั้นท่ี 2 บงชี้ปจจัยความเสี่ยง 

หลังจากดําเนินการในขั้นที่ 1 เรียบรอยแลว จะตองบงชี้ปจจัยความเสี่ยง ซ่ึงครอบคลุมความเสี่ยง
ใหมากที่สุดเทาที่จะทําได มีประเด็นที่ตองทําในแตละกรณี ไดแก เปนความเสี่ยงของอะไร เกิดขึ้นได
อยางไร และผลตอเนื่องของความเสี่ยงที่จะเกิดขึ้น ขั้นตอนตอไปจึงเปนวิเคราะหความเสี่ยงเหลานี้ 
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ขั้นท่ี 3 วิเคราะหความเสี่ยง  
จุดประสงคของการวิเคราะหฯ คือเพื่อแยกความเสี่ยงที่ยอมรับได ออกมาจากความเสี่ยงที่ยอมรับ

ไมได และจัดใหมีขอมูลที่เพียงพอสําหรับการประเมินและจัดการกับความเสี่ยงเหลานั้น 
จากนั้นจึงทํารายการความเสี่ยงที่ระบุไว แยกเปนแตละกรณี โดยมีรายละเอียดตามขั้นตอน ตอ

ไปนี้ 
 

ลําดับ กิจกรรม 
1 ระบุผลตอเนื่องของความเสี่ยงนี้ 
2 ระบุสาเหตุของความเสี่ยงและบันทึกแหลงขอมูลหรือโลจิกของการคนหาแหลงที่มานั้นๆ 
3 ระบุระดับความเสี่ยงในภาพรวม โดยใชตารางสัมพันธ (Matrix) 

 
ตัวอยางผลตอเนื่องของความเสี่ยงและการจัดกลุม แสดงในตาราง เชน 
 

ผลกระทบของความเสี่ยง ในประเด็นตางๆ การจัดระดับท่ีเหมาะสม 
บาดเจ็บสาหัส หรือเสียชีวิต, สูญเสียทรัพยขั้นวิกฤต, 
การทํางานหลักของหนวยงานหรือการใหบริการ
ตองชงักหรือลาชาไปเกินกวาหนึ่งวัน, รัฐตองปดทํา
การหรือจะตองปรับโครงสรางของหนวยงานใหม
อยางที่เปนสาระสําคัญ 
 

รายแรง 

บาดเจ็บสาหัสตองนําสงโรงพยาบาล, ตองสูญเสีย
ทรัพยสินมีคาสูงมาก, การทํางานหลักของหนวยงาน
หรือการใหบริการตองชงักหรือลาชาไปไมเกินกวา
หนึ่งวัน, การทํางานในระดับกระทรวงตองหยุดชงัก
ลงหรือตองรายงานเจากระทรวง 
 

สําคัญ (Major) 

บาดเจ็บ ตองนําสงโรงพยาบาล แตกลับบานได, 
ตองสูญเสียทรัพยสินมีคาสูง, การทํางานหลักของ
หนวยงานหรือการใหบริการตองชงักหรือลาชาไป
ไมเกินหนึ่งชั่วโมง, ตองมีการจัดการโดยผูบริหาร
ระดับสูง 

ปานกลาง (moderate) 
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ผลกระทบของความเสี่ยง ในประเด็นตางๆ การจัดระดับท่ีเหมาะสม 
บาดเจ็บ ตองปฐมพยาบาลในสถานที่เกิดเหตุ, ตอง
สูญเสียทรัพยสินมีคาปานกลาง, การทํางานหลักของ
หนวยงานหรือการใหบริการตองชงักหรือลาชาไป
ไมเกินครึ่งชั่วโมง, ตองมีการทบทวนนโยบายและ
กระบวนการปจุบันเพื่อลดปญหานี้ 

เล็กนอย (minor) 

ไมไดรับบาดเจ็บ, สูญเสียทรัพยสินจํานวนนอย, ไม
มีผลตอการดําเนินงาน, สามารถจัดการไดโดย
กระบวนการและนโยบายที่มีอยูแลว 

ไมมีผลกระทบ 

 
การหาสาเหตุที่มาของความเสี่ยงอาจสรางเปนประเด็นในตารางตัวอยางตอไปนี้ 
 

ความเสี่ยง ถาเกิด อัตราของความนาจะเปน 
คาดวาจะเกิดไดในทุกกรณี คอนขางแนนอน 
นาจะเกิดไดในทุกกรณี นาจะเปน 
อาจจะเกิดไดบางครั้ง และอาจยากที่จะควบคุมเนื่อง
จากมีอิทธิพลจากปจจัยภายนอก 

เปนไปได 

เกิดไดบางครั้ง ไมนาจะเปน 
อาจเกิดไดในบางกรณีเฉพาะ ยาก 

 
การกําหนดกลุมและคําอธิบายความเสี่ยงเพื่อสรางตารางใชวิเคราะห ดังตัวอยางตอไปนี้ 
 

ระดับ ความ
หมาย 

คําอธิบาย 

E Extreme ตองการคนควาอยางละเอียดเพิ่มเติมและการวางแผนการบริหารจัดการจากผูบริหาร
ระดับสูง 

H High ตองการใหผูบริหารระดับสูงรับทราบ 
M Moderate สามารถจัดการไดโดยการเฝาระวังหรือกระบวนการตอบโตเฉพาะ แตละกรณีได 
L Low สามารถจัดการไดโดยกระบวนการที่ปฏิบัติประจํา 
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ตัวอยางการสรางตาราง (Matrix) แสดงไดดังนี้ 
 

 ผลตอเนื่อง 
ความนาจะเปน ระดับความรายแรง Major Moderate Minor Insignificant 
Almost certain E E E H H 
Likely E E H H M 
Possible E E H M L 
Unlikely E H M L L 
Rare H H M L L 

 
ขั้นท่ี 4 ระบุและจัดลําดับความเสี่ยง  

จุดประสงคของการระบุและจัดลําดับความเสี่ยงเพื่อที่จะหาความเรงดวนของการบริหารจัดการ
ความเสี่ยง โดยเปรียบเทียบระดับของความเสี่ยงกับ มาตรฐานที่เลือกไว เปาหมายของระดับความ
เสี่ยงที่ตั้งไว และ มาตรการทางเลือกอื่น ถามี 

ตัวอยางขั้นตอนในการระบุและจัดลําดับความเสี่ยงที่เลือกไว และสรางทะเบียน แสดงในตาราง
ตอไปนี้ 

 
ลําดับ กิจกรรม 

1 จัดทําเอกสารแสดงทะเบียนความเสี่ยงแตละกรณี ควบคูกับมาตรฐานที่เลือกไว เปาหมายของระดับ
ความเสี่ยงที่ตั้งไว และ มาตรการทางเลือกอื่น (ถามี) เพื่อหาวาอะไรเปนความเสี่ยงที่ยอมรับได 

2 ระบุในแตละตารางเมื่อเทียบกับมาตรการที่บันทึกไวในลําดับที่ 1 เพื่อที่จะหาวาความเสี่ยงนั้นยอม
รับไดหรือไม ถารับไดใหลงทะเบียนไว 

3 ใชมาตรการในลําดับที่ 1 เพื่อที่จะกําหนดความเรงดวน ความเสี่ยงที่ยอมรับไมไดและบันทึกคาไว 
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ขั้นท่ี 5 พัฒนาแผนรับมือ  
แผนการรับมือกับความเสี่ยง (Risk Treatment Plan) จะแสดงวิธีการที่จะประยุกตใชการควบคุม

การรับมือกับความเสี่ยงอยางเปนระบบ ทั้งนี้เพื่อลดผลกระทบ ลดความนาจะเปน และ/หรือลดผลตอ
เนื่องที่อาจจะเกิดขึ้นมาภายหลัง 

โดยมีขั้นตอนควรดําเนินการดังนี้ 
 

ลําดับ กิจกรรม 
1 เขียนความเสี่ยงที่ระบุไววาเปนกรณีที่ยอมรับไมได จากทะเบียนความเสี่ยงตามลําดับความสําคัญ 
2 บันทึกการควบคุมที่เหมาะสมสําหรับความเสี่ยงแตละกรณีบนตารางความเสี่ยง อาจมีไดมากกวา

หนึ่งวิธี 
3 วิเคราะห Cost/benefit แลวบันทึกผลวา ยอมรับไดหรือไมไดสําหรับวิธีควบคุมแตละวิธี 
4 คํานวณผลกระทบขางเคียง ถามี จากการควบคุมที่ยอมรับได 
5 บันทึกผลจากขอ 4 ในทะเบียนความเสี่ยง 
6 บันทึกการควบคุมที่ยอมรับไดในทะเบียนการควบคุม จากนั้นจึงพัฒนาแผนฯ โดยการกําหนด

ความรับผิดชอบ ตารางการทํางานและวิธีการเฝาระวังสําหรับการนําไปใชตอไป 
 

5. การพัฒนาแผนระบบรักษาความมั่นคงปลอดภัย (SSP -System Security Plan) 
แผนระบบรักษาความมั่นคงปลอดภัยจะเปนเอกสาร ซ่ึงแสดงวิธีการนํานโยบาย ICT Security 

ไปใช และแสดงผลที่ไดจากแผนบริหารจัดการความเสี่ยง นอกจากนี้ยังจะแสดงสถาปตยกรรมของ
การรักษาความมั่นคงฯ ในระดับสูงและเนนนโยบายที่ตองทํา 

วัตถุประสงคของแผนระบบรักษาความมั่นคงปลอดภัยก็เพื่อที่จะแสดงใหเห็นไดวา จะดําเนิน
การตามนโยบายความมั่นคงฯ และการบริหารจัดการความเสี่ยงไดอยางไร ถาพิจารณารวมกันกับ
ระบบสารสนเทศของหนวยงานนั้นๆ 

ในการพัฒนาและบํารุงรักษาแผนฯ ตองมอบหมายใหมีผูจัดการระบบรับผิดชอบงานนี้โดยตรง 
ในระดับสูงขึ้นไป เชนในการบริหารจัดการซึ่งอาจประกอบไปดวยแผนฯ หลายแผน อาจจําเปนตองมี
ที่ปรึกษาหรือผูเชี่ยวชาญประจําหนวยงานจะเปนผูรับผิดชอบในระดับองคกรตอไป 

ตัวอยางของผูที่มีสวนได-สวนเสียที่เกี่ยวของในการกําหนดแผนฯ จะรวมถึงตัวแทนในสวน
ตางๆ อาทิ เชน 
1) โครงการ อาจจะเปนผูรับจางก็ได 
2) เจาของสารสนเทศทั้งหลายที่ตองการบริการจากระบบ 
3) ผูใชตางๆ ที่จะตองพึ่งพาการพัฒนาความสามารถในการใหบริการของระบบ 
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4) ผูไดรับมอบหมายใหตรวจสอบการบริหารจัดการระบบ 
5) สวนงานวางแผนการบริหารจัดการสารสนเทศ 
6) ผูที่ไดรับมอบหมายใหประเมินและออกใบรับรอง (ถามี) 
7) สวนของการจัดการโครงสรางพื้นฐาน (เชน อาคาร และ/หรือโครงสรางพื้นฐานของเครือขาย) 
 

6. การพัฒนาและดําเนินงานสําหรับกระบวนการปฏิบัติงานตามมาตรฐานความมั่นคงฯ  
(Security Standard Operating Procedures -SOPs) 

กระบวนการปฏิบัติงานตามมาตรฐานความมั่นคงฯ  คือการกําหนดหนาที่ของผูใชทั้งหมด รวม
ถึงผูบริหารและระดับหัวหนาหนวยงาน ที่เกี่ยวกับกระบวนการตางๆ ที่จําเปนในการรับประกันวา
ระบบไอซีทีจะสามารถดําเนินงานไดอยางปลอดภัย 

บทบาทของเจาหนาที่ที่จะตองกําหนดในกระบวนการ จะรวมถึง 
• ที่ปรึกษา/ผูเชี่ยวชาญประจําหนวยงาน (ITSA) 
• System Manager 
• System Administrator 
• ผูใชทั่วไป 

ผูจัดการระบบควรจะดําเนินการสรางความเชื่อมั่นใหไดวา SOPs จะไดรับการบํารุงรักษาและ
ปรับปรุงใหทันสมัย ไดแก การเตรียมการบริหารความเปลี่ยนแปลง และการจัดตารางเวลาสําหรับการ
ทบทวนแผนฯ 

ตัวอยางรายละเอียดการจัดทํากระบวนการปฏิบัติงานตามมาตรฐานความมั่นคงฯ  (SOPs) ในแต
ละระดับ แสดงไวในตารางตอไปนี้ 
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1) ที่ปรึกษา/ผูเชี่ยวชาญประจําหนวยงาน (ITSA) 
ตารางตอไปนี้จะแสดงกระบวนการขั้นตนที่ควรระบุไวใน ITSA’s SOPs 

 
หัวขอ กระบวนการที่ควรระบุไว 
การใหความรูผูใช เปนการแนะนําผูใชใหม เพื่อที่จะใชงานไดอยางถูกตองตามกฎความมั่นคง

ปลอดภัย 
Audit logs พิจารณาทบทวน system audit trail & manual logs โดยเฉพาะที่เกี่ยวกับผู

ใชที่ไดรับสิทธิพิเศษ 
System integrity audit • ตรวจทาน user accounts, system parameters, & access controls เพื่อ

ตรวจสอบความมั่นคงปลอดภัย 
• ตรวจสอบบูรณภาพของ System software 
• ทดสอบ access controls  
� ตรวจสอบอุปกรณและการวางเคเบิ้ล 

การรับสงขอมูล • จัดการขั้นตอนการตรวจสอบการโยกยายขอมูลบนสื่อที่เคลื่อนยายได 
โดยเฉพาะในสวนที่ตองสงออกไปนอกที่ตั้งประจํา 

�จัดการขั้นตอนการตรวจสอบสื่อที่นําเขามา เพื่อเฝาระวังไวรัสและ
ซอฟตแวรที่ไมพึงประสงค 

การเก็บทรัพยสินไอที การทําเครื่องหมาย ลงทะเบียน และเก็บรวบรวมทรัพยสิน รวมถึงสื่อที่
เคลื่อนยายได 

เหตุการณดานความมั่นคงฯ การรายงานและจัดการเหตุฯ 
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2) System Manager SOPs 
ตารางตอไปนี้จะแสดงกระบวนการขั้นตนที่ควรระบุไวใน System Manager’s SOPs 

 
หัวขอ กระบวนการที่ควรระบุไว 
System maintenance การจัดการดานความมั่นคงฯและการทํางานทั่วไปของระบบประจําวัน 

ทั้งดานฮารดแวรและซอฟตแวร รวมถึง 
• การรักษาความตระหนักของ software vulnerabilities 
• การทดสอบและติดตั้ง software patched/updates 
• การติดตั้ง hardening techniques ที่เหมาะสม 
�การอัพเดท anti-virus software 

การยายฮารดแวรที่เลิกใชออก
ไปจากระบบ 

การจัดการการกําจัดอุปกรณที่เลิกใชแลว รวมถึงสื่อที่ใชบันทึกขอมูล 

การจัดการบัญชีผูใช การใหสิทธิผูใชงานระบบที่เขามาใหม 
Configuration control การอนุมัติและการยอมใหแกไข system software หรือ configuration 
Access control การใหสิทธิการเขาถึงแอพพลิเคชั่นและขอมูล 
System backup and recovery การฟนคืนระบบจากความลมเหลว (recovering from system failures) 
 

3) System Administrator SOPs 
ตารางตอไปนี้จะแสดงกระบวนการขั้นตนที่ควรระบุไวใน System Administrator’s SOPs 
 

หัวขอ กระบวนการที่ควรระบุไว 
System closedown การรักษาความมั่นคงปลอดภัยนอกเวลาทําการ 
การควบคุมการเขาถึง การดําเนินการใหสิทธิการเขาถึงแอพพลิเคชั่นและขอมูล 
การบริหารจัดการบัญชีผูใชงาน การเพิ่มและยกเลิกรายชื่อผูใชจากระบบ, การใหสิทธิพิเศษ, Cleaning up 

directories & files เมื่อผูใชออกไปจากระบบแลว 
System backup and recovery การสํารองขอมูล รวมถึง audit logs, การรักษาความมั่นคงฯ ของ backup 

tapes, recovering from system failures 
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4) System Users SOPs 
ตารางตอไปนี้จะแสดงกระบวนการขั้นตนที่ควรระบุไวใน System User’s SOPs 
 

หัวขอ กระบวนการที่ควรระบุไว 
บทบาทและหนาที่ ใครรับผิดชอบในสวนไหนของมาตรการรักษาความมั่นคงฯ 
การเตือน ไดแก กิจกรรมของผูใชอาจถูกตรวจสอบ และ ผูใชอาจจะตองรับผิดชอบ

ตอการกระทําที่เกิดขึ้นในระบบฯ 
พาสเวิรด แนวทางในการเลือกและการปองกันพาสเวิรด 
ส่ิงที่ตองรู แนวทางที่จะกําหนดเปนระเบียบในสิ่งที่ตองรูในระบบ 
Security incidents รายการสิ่งที่ตองทํา หากเกิดเหตุฯ ที่นาสงสัยหรือที่เกิดจริง 
Classification ระดับสูงสุดของ Classified material ซ่ึงยอมใหประมวลผลไดบนระบบ 
การออกไปจากระบบชั่วขณะ 
(Temporary absence) 

วิธีการที่ถูกตองในการรักษาความมั่นคงฯ เมื่อจะลุกออกไปจาก
คอมพิวเตอรช่ัวขณะ 

เมื่อเลิกงาน วิธีการที่ถูกตองในการรักษาความมั่นคงฯ เมื่อเลิกงาน 
Media control กระบวนการสําหรับการควบคุมและกําจัดมีเดีย 
Hardcopy กระบวนการสําหรับทําเครื่องหมาย เก็บรักษาหรือกําจัดเอกสาร 

(hardcopy) 
Visitors การปองกันผูมาเยือนไมใหเขามาดูขอมูลได 
การบํารุงรักษา รายการสิ่งที่ตองทํา สําหรับ hardware & software maintenance 
 

ระเบียบขอบังคับสําหรับผูใชท่ัวไป 
หนวยงานตองจัดใหมีแนวทางหรือคําแนะนําสําหรับผูใชทั่วไป โดยระบุความรับผิดชอบที่เกี่ยว

กับความมั่นคงปลอดภัยฯ และผลที่จะตามมาถาไมปฏิบัติตามระเบียบ 
คําแนะนําของหนวยงานควรจะประกอบดวย 
• จํากัดการเขาถึงขอมูล สารสนเทศ และซอฟตแวรที่ผูใชมีสิทธิและเปนสิ่งที่ตองรู 
• รายงานเหตุการณดานความมั่นคง ภัยคุกคาม และชองโหวทั้งหมดที่เกิดขึ้นทันทีที่พบ ตอ

ผูรับผิดชอบโดยตรง 
• ปองกันการพิสูจนตัวตนที่ไดรับมอบ 
• ใหความมั่นใจไดวา system media & system output ไดรับการจัดชั้นความลับ ไดทําเครื่อง

หมาย ควบคุม เก็บรักษาและกําจัดอยางถูกตอง 
• ปกปองเทอรมินอลจากการเขาถึงของผูที่ไมเกี่ยวของ 
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นอกจากนี้ควรมีคําเตือนในเรื่องตางๆ ที่ไมควรทํา ดังตอไปนี้ 
• การนําเขาของ malicious code มาสูระบบสารสนเทศ 
• การกอความเสียหายทางกายภาพตอระบบ 
• การนํามาใชหรือใช unauthorized software, firmware, hardware ในระบบสารสนเทศ 
• การอางสิทธิการเขาถึงสารสนเทศแทนผูอ่ืน 
• ความพยายามเขาถึงขอมูลที่ไมมีสิทธิ 
• การโยกยายอุปกรณในระบบฯ โดยไมไดรับอนุญาต 
 

7. การตรวจสอบและการออกใบประเมินระบบสารสนเทศ 
 มีวัตถุประสงคที่จะแสดงขอมูลเกี่ยวกับวิธีการรับรองและการออกใบรับรอง ความมั่นคง

ปลอดภัยของระบบไอซีที ทั้งนี้เพื่อสรางความไววางใจใหกับฝายบริหารของหนวยงานและเจาของ
ขอมูล ตามที่กําหนดไวในแผนความมั่นคงฯของระบบงาน (จะเปนหนาที่ของหนวยงานใหมที่จะ
ดําเนินการตอไป หลังจากอนุมัติใชแผนแมบทฯ แลว) 

 
8. การดําเนินงานความมั่นคงดานไอซีทีและการจัดการเหตุดานความมั่นคงของหนวยงาน 

 การดําเนินงานความมั่นคงดานไอซีทีเปนงานที่ตองทําอยางตอเนื่อง ซ่ึงประกอบดวยขั้น
ตอนและวิธีการที่จะปองกันแหลงขอมูลสารสนเทศและระบบงานทั้งหมด ไดแก Confidentiality, 
Integrity, Availability รวมถึง Authentication และ Access control 

 หนวยงานควรระบุบทบาทและหนาที่ในการบํารุงรักษา ICT Security อยางชัดเจน และ 
จัดใหมีทรัพยากรอยางพอเพียงที่จะปฏิบัติหนาที่ตามภารกิจที่เกี่ยวของ ไดแก การจัดการความเปลี่ยน
แปลง กระบวนการจัดการที่เกิดขึ้น การดักจับเหตุการณดานความมั่นคงฯ และการจัดการในสวนที่
เกี่ยวของ การรายงานที่ตองสงออกไปนอกหนวยงานเมื่อประสพเหตุฯ และการวางแผนโตตอบเหตุ
การณ เมื่อเกิดขึ้นมาแลว 
1) การบริหารจัดการความเปลี่ยนแปลง 

ความตองการที่จะเปลี่ยนแปลง ระบุไดหลายวิธี เชน 
• การแจงเสียหรือความตองการปรับปรุงระบบงานจากผูใช 
• ผูจําหนายอุปกรณแจงการอัพเกรดซอฟตแวรหรือฮารดแวร 
• ความกาวหนาในเทคโนโลยี 
• การดําเนินงานของระบบใหม ซ่ึงตองเปลี่ยนระบบเดิม และ 
• การระบุหนาที่ใหมที่ตองการปรับปรุงระบบหรือจัดหาระบบใหม 
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ดังนั้นหนวยงานจําเปนตองดําเนินการ ตอไปนี้ ใหเกิดความมั่นใจวา 
• กระบวนการจัดการความเปลี่ยนแปลงไดระบุไวแลวในเอกสารสําคัญของ ICT Security 

และจะไดรับการปฏิบัติตาม 
• ขอเสนอที่จะเปลี่ยนไดรับอนุมัติแลว โดยเจาหนาที่ 
• การเปลี่ยนแปลงใดๆ ที่อาจมีผลตอความมั่นคงปลอดภัยฯ จะตองเสนอขออนุมัติกอน

เสมอ 
• เอกสารที่เกี่ยวของกับระบบจะไดรับการปรับปรุงใหทันสมัย เพื่อแสดงใหเห็นถึงสวนที่

เปลี่ยนไป 
2) กระบวนการบริหารจัดการฯ (Change management process) 

การเปลี่ยนแปลงสิ่งแวดลอมของระบบจะตองรวมถึง 
• การอัพเกรด System hardware 
• การอัพเกรด System or application software 
• การเพิ่มจอเปนกรณีพิเศษ 
� การเปลี่ยนแปลงที่มีสาระสําคัญ ในสวน system access controls 

3) การดักจับ Security Incidents 
นิยามของ Security incident คือ เหตุการณ ซ่ึงมีผลกระทบตอ Confidentiality, Integrity หรือ 

Availability ของระบบ  ที่ เกิดจาก  การกระทําของ unauthorized access, disclosure, modification, 
misuse, damage, loss หรือ destruction 

หนวยงานตองพัฒนา ดําเนินงานและรักษาเครื่องมือและกระบวนการที่ไดมาจาก การระบุความ
เสี่ยง การกูคืนจากผลการดักจับเหตุดานความมั่นคงฯ ประกอบดวย 

• Countermeasures against malicious code 
• Intrusion detection strategies 
• Audit analysis 
• System integrity checking 
• Vulnerability assessments 
นอกจากนี้ภัยคุกคามที่จะเปนเหตุดานความมั่นคงมักจะถูกพบโดยพนักงาน มากกวาที่จะพบโดย 

software tools ดังนั้นการฝกอบรมเจาหนาที่และพนักงานอยางตอเนื่องและมีความตระหนักในปญหา
นี้จะชวยบรรเทาภัยไดอยางดี 

เครื่องมือที่ใชดักจับ เปนซอฟตแวรมีหลายชนิด เชน Network and Host Intrusion Detection 
Systems, System Integrity Verification, Log Analysis, Intrusion Repulsion เปนตน 
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4) การจัดการ Security Incidents 
หนวยงานตองจัดทําหนาที่ความรับผิดชอบตอเหตุดานความมั่นคงฯ อยางละเอียดรวมถึง

กระบวนการสําหรับระบบของหนวยงานแตละระบบ 
ในการใชมาตรฐานในหนวยงาน ควรดําเนินการ 
• สนับสนุนพนักงานใหบันทึกและรายงานขอสังเกตที่เกิด หรือสงสัยวาจะเปนจุดออน 

หรือภัยคุกคาม ตอระบบหรือบริการ 
• จัดทําและติดตามกระบวนการสําหรับรายงาน Software malfunctions 
• ดําเนินจัดทําระบบงานในหนวยงาน เพื่อจัดประเภท ปริมาณ และตนทุนของเหตุและ

อาการเสียที่จะตองประเมินและเฝาดู 
• รับมือกับการละเมิดนโยบายองคกรดานความมั่นคงปลอดภัยในองคกร 
การบันทึกเหตุการณควรดําเนินการอยางเปนรูปธรรม บันทึกเหลานี้ควรเนนวิธีการและความถี่

ของการเกิดเหตุฯ และการละเมิด เพื่อที่จะดําเนินมาตรการแกไขตอไป รายงานที่บันทึกขอมูลควร
ประกอบดวย 

• วัน/เวลาที่เกิดเหตุ 
• วัน/เวลาที่คนพบเหตุ 
• คําอธิบายของเหตุ รวมถึงบุคคลและตําแหนงที่เกี่ยวของ 
• กิจกรรมที่ไดใชเพื่อรับมือเหตุ 
• ไดรายงานเหตุใหใครทราบแลว และ 
� เอกสารอางอิง 

5) การรายงานเหตุฯ ออกไปนอกองคกร 
การรายงาน Security incidents จัดใหมีวิธีการเพื่อที่จะวัดหรือประเมินความเสียหายรวม และ

ดําเนินการแกไขขั้นตน ครอบคลุมหนวยราชการทั้งหมด รายงานเหตุฯเปนเครื่องมือพื้นฐานสําหรับ
ระบุแนวโนมในการเกิดเหตุการณ และเพื่อที่จะพัฒนานโยบายใหม  กระบวนการ เทคนิคและมาตร
การฝกอบรมเชิงปองกัน 
6) แผนตอบโตเหตุการณ (Incident Response Plan) 

หนวยงานแตละหนวยตองพัฒนา Incident Response Plan ซ่ึงอยางนอย ตองครอบคลุม 
• แนวทางกวางๆ วาเหตุเกิดไดอยางไร 
• การฝกอบรมขั้นต่ําของผูใชและผูบริหารจัดการระบบ 
• เจาภาพที่รับผิดชอบในการตรวจสอบเหตุการณ 
• ขั้นตอนที่จําเปนเพื่อรับประกันบูรณภาพของขอมูลไดวาสนับสนุน “compromise” 
• ขั้นตอนที่จําเปนเพื่อรับประกันวาระบบงานที่สําคัญยิ่งยังคงดําเนินไปไดอยางตอเนื่อง 
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• วิธีการรายงานเหตุการณอยางเปนทางการ 
 

9. การติดตามและประเมินผล 
มีวัตถุประสงคเพื่อ 
• ระบุการเปลี่ยนแปลงดานการดําเนินงานขององคกรที่จะตองเกิดขึ้น และการติดตามและ

ประเมินผล 
• ระบุการเปลี่ยนแปลงตอความเสี่ยงที่จะตองติดตามและประเมินผลผล 
• ประเมินประสิทธิผลของกระบวนการรักษาความมั่นคงฯ และระบุประเด็นที่ตองการปรับ

ปรุงตอไป 
การติดตามและประเมินดาน Security ควรมีพื้นฐานบนขอมูล ซ่ึงจะ ละเอียด ทันสมัย และเชื่อ

ถือได  
การรวบรวมสารสนเทศที่เปนปจจุบันเพื่อการทบทวนแผนฯ ควรครอบคลุม สวนงานตอไปนี้ 
• ความเรงดวนของหนวยงาน 
• ความตองการดานการดําเนินงานประจํา 
• ขอมูลที่เกี่ยวกับภัยคุกคาม 
• โอกาสที่จะเกิดและผลที่ตามมา ในแงที่จะประมาณการได 
• ผลสัมฤทธิ์ของวิธีการตอตานที่ใชอยูแลว 
• การตอบโตอ่ืนๆ ที่เปนไปได และ 
• วิธีปฏิบัติที่ดีที่สุด (Best practice) 
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เอกสารอางอิง 
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